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Nicht nur grofle, sondern zunehmend auch mittlere und kleine Unternehmen
sind Zielscheibe von Cyberkriminellen. Dieses Kapitel gibt IT-Verantwortlichen
und Administratoren einen praxisrelevanten Uberblick iiber wichtige Grundlagen
fiir einen besseren Schutz ihrer IT-Infrastruktur. Es befasst sich mit den wachsen-
den Herausforderungen des Sicherheitsmanagements, aktuellen Bedrohungssze-
narien und erfolgversprechenden Abwehrmafinahmen.

1.1 So erkennen Sie Hacker auf Servern

IT-Verantwortliche miissen Server mit speziellen Tools und Mafinahmen stindig
iiberwachen, um Angreifer rechtzeitig zu erkennen und zu bekdmpfen. Denn Ha-
cker sind kreativ und in der Lage, die standardisierten SicherheitsmafSnahmen
eines Unternehmens auszuhebeln. Greifen Hacker das Unternehmen an, besteht
grundsitzlich auch die Gefahr, dass die Server kompromittiert werden. Das pas-
siert vor allem in kleinen Unternehmen, deren Netzwerke oft nur unzureichend
vor Angriffen geschiitzt sind. Aber auch bei groferen Unternehmen besteht gene-
rell die Gefahr, dass sich Hacker oder Schadsoftware auf den Servern einnisten.
Um Boses abzuwenden, verlassen sich viele Verantwortliche dabei auf den Viren-
schutz der Rechner. Dieser erkennt aber nicht alle Angreifer.

In diesem Beitrag geben wir Thnen einige Hinweise, wie Sie verddchtigen Aktionen
auf die Schliche kommen. Zunichst sollten Sie im Netzwerk stindig iiberpriifen,
ob es Probleme beziiglich der Arbeitsstationen gibt. Wenn Netzwerke gehackt wer-
den, dann oft tiber den Weg der Client-Computer. Sind Angreifer aber im Unter-
nehmen angekommen, sind auch die Server in Gefahr. Das gilt vor allem dann,
wenn zwischen dem Netzwerk mit den Client-Computern und den Servern keine
Firewall positioniert ist, die den Datenverkehr Port-genau filtern kann. Wenn Ha-
cker erst die Server im Visier haben, werden oft Bot-Schidlinge installiert, Troja-
ner lesen Daten aus, oder der E-Mail-Server wird als Spam-Relay missbraucht. Na-
tiirlich gibt es eine Vielzahl weiterer Angriffsmoglichkeiten, die Unternehmen vor
Probleme stellen konnen. Wir zeigen, wie Sie diese erkennen und beheben kénnen.

1.1.1  Server auf verdachtige Prozesse untersuchen

Wenn Server unter einer hohen Last laufen, sollten Sie im Task-Manager iiberprii-
fen, welche Prozesse gestartet sind. Prozesse, die Sie nicht erkennen, sollten Sie ge-
nauer iiberpriifen. Hier stehen fiir Serverdienste auch spezielle Tools zur Verfii-
gung, die bei der Analyse helfen konnen. Vor allem wenn es um die Serveriiber-
wachung geht, verwenden viele Administratoren den kostenlosen Sysinternals
Process Explorer (www.tecchannel.de/2034774).
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File Options View Process Find Users Help
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Process Explorer: Das Tool zeigt Prozesse auf Rechnern an und erlaubt eine umfassende Analyse.

Uber das Kontextmenii konnen Sie mit Search Online direkt im Internet nach
dem Prozess suchen lassen. Finden Sie einen Angreifer, dann sollten Sie diesen
aber nicht sofort 16schen. Priifen Sie erst, wo er herkommt, und eliminieren Sie
ihn an der Quelle. Loschen Sie nur den Prozess. Achten Sie auch auf Prozesse, die
zunidchst serios klingen — die wenigsten Angreifer nennen Thren Schidling hack.
exe. Uber das Kontextmenii von Prozessen konnen Sie diese mit Check Virus Total
online nach Viren scannen lassen.

1.1.2 Bots und Rootkits entfernen

Besonders haufig werden Server von Bots oder Rootkits angegriffen. Diese werden
erfahrungsgemaf eher selten von Standard-Viren-Scannern erkannt, sondern nur
von speziellen Tools, die dafiir entwickelt wurden.

Spezialaufgabe: Bot-Schéd- () Norton Power Eraser
linge entfernen Sie mit ko-
stenlosen Tools wie Norton Ehmaye 1
Power Eraser.

Mit Norton Power Eraser kdnnen Sie Sicherheitsrisiken auf dem Computer aufspiiren und
beseitigen.

\ Vorherige Reparatur ruckgangig
. g machen

E ! Erweiterie Optionen

Scan auf Risiken
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Wenn ein Server in Ihrem Unternehmen von einem Bot-Schidling angegriffen
wurde, kann der Server tiber den Schidling Rechenaufgaben im Namen des An-
greifers durchfiihren. Diese werden entweder fiir das Versenden von Spam-E-
Mails oder fiir kriminelle Aktivititen genutzt. Es is daher in jedem Fall sinnvoll,
wenn Sie die Server bei Verdacht mit einem oder mehreren Tools nach den Schid-
lingen durchsuchen lassen. Die bekanntesten Werkzeuge in diesem Bereich sind:

Bot-Bekédmpfer Rootkit-Bekampfer

Malicious Software Removal Tool Kaspersky TDSSKiller Rootkit Removal

Trend Micro RuBotted avast! aswWMBR Roott Scamner
Norton Power Eraser Bltdefender RootkltRemover 777777777777777777777777777777
Avira Malwarebtytes Anti-Rootdt
Kaspersky DE-Cleaner McAfee Rootkit Remover

Trend Micro RootkitBuster

1.1.3 Offenes Relay auf dem E-Mail-Server

Die Anzahl Threr Transaktionsprotokolle auf den Exchange-Servern wichst sehr
schnell an, wenn Thr Exchange-Server als offenes Relay im Internet steht. Dabei
wird er von anderen Servern als Zwischenstation (Relay) zum Versenden von
Spam oder Viren verwendet. Stellen Sie sicher, dass nur speziell eingetragene Ser-
ver Thren Exchange-Server als Relay verwenden diirfen, und am besten nur jene in
Threm internen Netzwerk. Die Einstellungen dazu finden Sie in den Berechti-
gungen der Empfangs- und Sendeconnectoren, je nach der Exchange-Version, die
Sie einsetzen. Spitestens dann, wenn Sie bemerken, dass Ihr Server auf schwarzen
Listen der Spam-Versender erscheint, sollten Sie eine genaue Analyse von Ex-
change vornehmen und sicherstellen, dass kein Angreifer den Server dazu miss-
braucht, Spams oder Viren zu versenden.

In vielen Unternehmen gibt es Server, zum Beispiel ERP-, CRM- oder auch Share-
Point-Server, die fiir ihre Funktionen einen E-Mail-Server auf SMTP-Basis an-
sprechen miissen, um E-Mails zu senden. Dies gilt auch fiir Multifunktionsgerite
oder Scanner. Aus Sicherheitsgriinden blockiert Exchange E-Mails, die nicht von
internen Anwendern kommen. Dabei ist es unerheblich, ob Exchange E-Mails in-
tern zustellen oder iiber entsprechende Connectors nach auflen versenden soll. Ist
das Relaying fiir den Server deaktiviert, erhalten andere Server die Meldung: 550
5.7.1 Unable to relay. In diesem Fall ist der Server sicher. Sie finden diese Einstel-
lungen tiber Nachrichtenfluss / Empfangsconnectors.
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Authentifizierung und Berechti-
gungsgruppen: Uberpriifen Sie,
ob die Sicherheitseinstellungen
Ihrer Empfangs-Connectoren ma-
nipuliert wurden.

So erkennen Sie Hacker auf Servern

Authentifizierung:
Geben Sie die Sicherheitsmechanismen fiir eingehende
Verbindungen an.

Transport Layer Security (TLS)

[0 pomanensicherheit aktivieren (Gegenseitige TLS-
Authentifizierung)

Standardauthentifizierung

Standardauthentifizierung erst nach dem Start von TLS
anbieten

Integrierte Windows-Authentifizierung
Exchange-Serverauthentifizierung
[ extern gesichert (z B. mit IPSec)

Berechtigungsgruppen:
Geben Sie an, wer eine Verbindung mit diesem Empfangsconnector
herstellen darf.

Exchange-Server
Legacy-Exchange-Server
[ Partner
Exchange-Benutzer

O Anonyme Benutzer

1.1.4 Verdachtigen Netzwerkverkehr finden

Angreifer auf Server duflern sich hiaufig auch durch verdiachtigen Netzwerkver-
kehr. Hier miissen Sie sich ein wenig mit der Analyse von Netzwerken auskennen,
um Angriffe zu finden. Mit dem kostenlosen Microsoft Network Monitor konnen
Sie den Datenverkehr in Netzwerken verfolgen. Dabei muss es sich nicht immer
um Microsoft-Netzwerke handeln (www.microsoft.com/download/en/details.
aspx?id=4865). Das Tool steht im Microsoft Download-Center zur Verfiigung. In-
formationen zu diesem Tool finden Sie auf den folgenden Seiten:

- Blog zu Microsoft Network Monitor
(http://blogs.technet.com/b/netmon)

+ Network Monitor Open Source Parsers
(http://nmparsers.codeplex.com)

+ Network Monitor Experts

(http://nmexperts.codeplex.com)

+ TechNet-Forum

(http://social.technet.microsoft.com/Forums/en/netmon/threads)

Mit New Capture / Start beginnen Sie einen Scanvorgang. Auf den Seiten erhalten
Sie auch Anleitungen, wie Sie Filter setzen und den Verkehr dadurch tibersicht-
licher tiberwachen konnen. Sie konnen den Scan-Vorgang auch abspeichern und
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an Spezialisten senden, die die Daten besser auswerten konnen. Neben dem Mi-
crosoft Network Monitor kénnen Sie auch das Tool Wireshark (www.wireshark.
org) nutzen. Auch dieses erméoglicht eine Analyse des Netzwerkverkehrs. Um das
Tool optimal nutzen zu kénnen, miissen Sie noch Fehler! Hyperlink-Referenz un-
giiltig. installieren, eine Erweiterung fiir Windows, die es Netzwerkprogrammen
erlaubt, den Datenverkehr mitzuschneiden.

B SmartSniff

File Edit View Options Help

rE[TADRaEA

Index Protocol Local Address  Remote Address
@1 upp 19216817828  239.255.255.250
@2 TCP 192.168.178.30 65.54.61.201

@3 TCcp 19216817830  212.227122.51
@4 TCP 19216817830  212.22712251
@5 TCce 19216817830  212.22712251
@6 TCP 19216817830 74201342
@7 TCp 19216817830 21222712251
@3 Tcp 19216817830  205.1886.244
@9 upP 19216817830 192.168.178.255
@10 TCP 19216817830  65.55.236.179
@1 TCcp 19216817830  212.22712251

Local Port
5131
49211
49282
49286
49308
49170
49492
49205
138
49224
49284

RemotePot  F

1900
1863
443
43
443
3158
443
5190
138
443
443

Service Name
ssdp

msnp

https

https

https

hitps
netbios-dgm

https
https

Packets  Data Size Total Siz{
6 798 Bytes 1127 Byl
4 12 Bytes 218 Bytey
2 82 Bytes 243 Bytel
2 82 Bytes 243 Bytey
1 41 Bytes 162 Byte|
2 90 Bytes 300 Bytey
1 41 Bytes 162 Bytey
1 6 Bytes 92 Bytes
2 402 Bytes 687 Byte]
A 37 Bytes 154 Bytey
1 41 Bytes 162 Byte|

SmartSniff: Bietet einen einfachen Mitschnitt des aktuellen Netzwerkverkehrs auf einem Computer.

Wenn Sie nur eine schnelle Ubersicht iiber den aktuellen Datenverkehr sowie iiber
die verschickten Pakete erhalten wollen, ohne einen Treiber installieren oder die
Anwendung kompliziert einrichten zu miissen, ist SmartSniff (www.nirsoft.net)
die richtige Wahl. Sie kénnen das Tool ohne Installation direkt starten. Nach dem
Start klicken Sie auf das griine Dreieck, um den Sniffer-Vorgang zu starten.

1.1.5 Gedffnete Ports analysieren

Viele Schidlinge arbeiten mit eigenen Ports bei den Verbindungen zu Threm Hei-
matserver. Neben den Programmen fiir die Netzwerkanalyse sollten Sie daher
auch die gedffneten Ports auf einem Server im Auge behalten und verdichtige

Kommunikationsvorginge iiberpriifen.

4 TCPView - Sysinternals: www.sysinternals.com

File Options Process View Help

B =B
Pioce... 7 PID Protocol Local Address Local Port Her &
0

W cet  ProcessProperties... sps02 51986 i
(57 Cros End Process... 5B502 5323 SBS
[ Dat. SBs02 60263 L
W diss  Close Connection SBS02 52576 .
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TCPView: Mit dem
kostenlosen Tool
lassen Sie sich
Netzwerkverbin-
dungen von Servern
anzeigen.
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